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個資保護為何重要？
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2 ~ 20 
15 ~ 1,500 萬
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罰鍰

2 ~ 20 萬
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造成消費者／客戶⿇煩
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企業信譽受損



個資法令概況及解析
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第 ⼀ 章 總則 §1〜§14
第 ⼆ 章 公務機關對個⼈資料之蒐集、處理及利⽤ §15 〜§18
第 三 章 ⾮公務機關對個⼈資料之蒐集、處理及利⽤ §19 〜§27
第 四 章 損害賠償及團體訴訟 §28 〜§40
第 五 章 罰則 §41 〜§50
第 六 章 附則 §51 〜§56
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個⼈資料保護法



第 1 條
為規範個⼈資料之蒐集、處理及利⽤，以避免⼈格權受侵害，並促進個⼈資料之合理利⽤，特制定本法。
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個⼈資料保護法̶̶⽴法⽬的

規範個⼈資料之蒐集、
處理及利⽤ 避免⼈格權受侵害 促進個⼈資料之合理利⽤



第 2 條
本法⽤詞，定義如下：
個⼈資料：指⾃然⼈之姓名、出⽣年⽉⽇、國⺠⾝分證統⼀編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、
醫療、基因、性⽣活、健康檢查、犯罪前科、聯絡⽅式、財務情況、社會活動及其他得以直接或間接⽅式識別該個⼈之資料。
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個⼈資料保護法̶̶保護範圍



第 19 條
⾮公務機關對個⼈資料之蒐集或處理，除第六條第⼀項所規定資料外，應有特定⽬的，並符合下列情形之⼀者：
⼀、法律明⽂規定。
⼆、與當事⼈有契約或類似契約之關係，且已採取適當之安全措施。
三、當事⼈⾃⾏公開或其他已合法公開之個⼈資料。
四、學術研究機構基於公共利益為統計或學術研究⽽有必要，且資料經過提供者處理後或經蒐集者依其揭露⽅式無從識別特
定之當事⼈。
五、經當事⼈同意。
六、為增進公共利益所必要。
七、個⼈資料取⾃於⼀般可得之來源。但當事⼈對該資料之禁⽌處理或利⽤，顯有更值得保護之重⼤利益者，不在此限。
⼋、對當事⼈權益無侵害。
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個⼈資料保護法̶̶特定⽬的



第 27 條
⾮公務機關保有個⼈資料檔案者，應採⾏適當之安全措施，防⽌個⼈資料被竊取、竄改、毀損、滅失或洩漏。
中央⽬的事業主管機關得指定⾮公務機關訂定個⼈資料檔案安全維護計畫或業務終⽌後個⼈資料處理⽅法。
前項計畫及處理⽅法之標準等相關事項之辦法，由中央⽬的事業主管機關定之。
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個⼈資料保護法̶̶保管義務
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個⼈資料保護法̶̶責任

⺠事責任
第 29 條

刑事責任
第 41 條

⾏政責任
第 48 條 II



第 29 條
⾮公務機關違反本法規定，致個⼈資料遭不法蒐集、處理、利⽤或其他侵害當事⼈權利者，負損害賠償責任。
但能證明其無故意或過失者，不在此限。
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個⼈資料保護法̶̶⺠事責任



第 41 條
意圖為⾃⼰或第三⼈不法之利益或損害他⼈之利益，⽽違反第六條第⼀項、第⼗五條、第⼗六條、第⼗九條、第⼆⼗條第⼀
項規定，或中央⽬的事業主管機關依第⼆⼗⼀條限制國際傳輸之命令或處分，⾜⽣損害於他⼈者，處五年以下有期徒刑，得
併科新臺幣⼀百萬元以下罰⾦。
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個⼈資料保護法̶̶刑事責任



第 47 條
⾮公務機關有下列情事之⼀者，由中央⽬的事業主管機關或直轄市、縣（市）政府處新臺幣五萬元以上五⼗萬元以下罰鍰，
並令限期改正，屆期未改正者，按次處罰之：
⼀、違反第六條第⼀項規定。（特種個資）
⼆、違反第⼗九條規定。（特定⽬的蒐集、處理）
三、違反第⼆⼗條第⼀項規定。（特定⽬的之外利⽤）
四、違反中央⽬的事業主管機關依第⼆⼗⼀條規定限制國際傳輸之命令或處分。
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個⼈資料保護法̶̶⾏政責任 (1/3)



第 48 條
⾮公務機關有下列情事之⼀者，由中央⽬的事業主管機關或直轄市、縣（市）政府限期改正，屆期未改正者，按次處新臺幣
⼆萬元以上⼆⼗萬元以下罰鍰：
⼀、違反第⼋條或第九條規定。（當事⼈權益告知）
⼆、違反第⼗條、第⼗⼀條、第⼗⼆條或第⼗三條規定。（答詢、閱覽、複本、維護、通知被竊、時限）
三、違反第⼆⼗條第⼆項或第三項規定。（拒絕接受⾏銷、⾸次提供拒絕⽅式）
⾮公務機關違反第⼆⼗七條第⼀項（採⾏適當之安全措施）或未依第⼆項訂定個⼈資料檔案安全維護計畫或業務終⽌後個⼈
資料處理⽅法者，由中央⽬的事業主管機關或直轄市、縣（市）政府處新臺幣⼆萬元以上⼆百萬元以下罰鍰，並令其限期改
正，屆期未改正者，按次處新臺幣⼗五萬元以上⼀千五百萬元以下罰鍰。
⾮公務機關違反第⼆⼗七條第⼀項或未依第⼆項訂定個⼈資料檔案安全維護計畫或業務終⽌後個⼈資料處理⽅法，其情節重
⼤者，由中央⽬的事業主管機關或直轄市、縣（市）政府處新臺幣⼗五萬元以上⼀千五百萬元以下罰鍰，並令其限期改正，
屆期未改正者，按次處罰。
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個⼈資料保護法̶̶⾏政責任 (2/3)



第 49 條
⾮公務機關無正當理由違反第⼆⼗⼆條第四項（配合進⼊、檢查或處分）規定者，由中央⽬的事業主管機關或直轄市、縣
（市）政府處新臺幣⼆萬元以上⼆⼗萬元以下罰鍰。

第 50 條
⾮公務機關之代表⼈、管理⼈或其他有代表權⼈，因該⾮公務機關依前三條規定受罰鍰處罰時，除能證明已盡防⽌義務者外，
應並受同⼀額度罰鍰之處罰。
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個⼈資料保護法̶̶⾏政責任 (3/3)



個資安全維護計畫及建議
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⾮公務機關保有個⼈資料檔案者，應採⾏適當之安全措施，防⽌個⼈資料被竊取、竄改、毀損、滅失或洩漏。
中央⽬的事業主管機關得指定⾮公務機關訂定個⼈資料檔案安全維護計畫或業務終⽌後個⼈資料處理⽅法。
前項計畫及處理⽅法之標準等相關事項之辦法，由中央⽬的事業主管機關定之。
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個⼈資料保護法 第 27 條



第 1 條
本辦法依個⼈資料保護法（以下簡稱本法）第⼆⼗七條第三項規定訂定之。

第 2 條
本辦法所稱數位經濟相關產業（以下簡稱業者），指從事附表⼀所列⾏業之⾃然⼈、私法⼈或其他團體。

第 3 條
業者應於本辦法施⾏之⽇起三個⽉內（2023.10.12）完成個⼈資料檔案安全維護計畫及業務終⽌後個⼈資料處理⽅法（以下
簡稱安全維護計畫）之規劃及訂定。
安全維護計畫應納⼊符合第五條⾄第⼗七條規定之具體內容。
業者應依其所訂定之安全維護計畫執⾏之。數位發展部（以下簡稱本部）得要求業者提出安全維護計畫之實施情形，業者應
於指定期限內，以書⾯⽅式提出。
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數位經濟相關產業個⼈資料檔案安全維護管理辦法



23https://www.ecos.org.tw/upload/files/ecos1.pdf

https://www.ecos.org.tw/upload/files/ecos1.pdf


⼀. 個資⼩組
⼆. 個⼈資料保護管理政策
三. 清查（盤點）及界定個⼈資料之範圍
四. 個⼈資料之⾵險評估及管理機制
五. 事故之預防、通報及應變機制
六. 個⼈資料蒐集、處理及利⽤之內部管理程序
七. 資料安全管理
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資服業者個資安全維護計畫範例
⼋. ⼈員安全管理
九. 設備安全管理
⼗. 個資保護認知宣傳及教育訓練
⼗⼀.使⽤紀錄、軌跡資料及證據保存
⼗⼆.資料安全稽核
⼗三.委外監督
⼗四.業務終⽌後個⼈資料處理⽅法
⼗五.個⼈資料安全維護之整體持續改善



1. 加密
2. 備份
3. 傳輸安全
4. 外部網路⼊侵對策
5. 異常存取資料⾏為之監控及因應演練
6. 檢測系統漏洞及修補
7. 防毒軟體及惡意程式檢測
8. 密碼及認證機制
9. 避免利⽤真實個資測試
10. 資訊系統變更
11. 定期檢查

12. 個資隱碼
13. 其他資料安全措施
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資服業者個資安全維護計畫範例̶̶資料安全管理



1. 加密
2. 備份
3. 傳輸安全
4. 外部網路⼊侵對策
5. 異常存取資料⾏為之監控及因應演練
6. 檢測系統漏洞及修補
7. 防毒軟體及惡意程式檢測
8. 密碼及認證機制
9. 避免利⽤真實個資測試
10. 資訊系統變更
11. 定期檢查

12. 個資隱碼
13. 其他資料安全措施
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資服業者個資安全維護計畫範例̶̶資料安全管理



1. 加密
2. 備份
3. 傳輸安全
4. 外部網路⼊侵對策
5. 異常存取資料⾏為之監控及因應演練
6. 檢測系統漏洞及修補
7. 防毒軟體及惡意程式檢測
8. 密碼及認證機制
9. 避免利⽤真實個資測試
10. 資訊系統變更
11. 定期檢查

12. 個資隱碼
13.其他資料安全措施

27

資服業者個資安全維護計畫範例̶̶資料安全管理



1. 加密
2. 備份
3. 傳輸安全
4. 外部網路⼊侵對策
5. 異常存取資料⾏為之監控及因應演練
6. 檢測系統漏洞及修補
7. 防毒軟體及惡意程式檢測
8. 密碼及認證機制
9. 避免利⽤真實個資測試
10. 資訊系統變更
11. 定期檢查

12. 個資隱碼
13. 其他資料安全措施
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資服業者個資安全維護計畫範例̶̶資料安全管理
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安全維護計畫̶̶整體持續改善

Plan

DoCheck

Adjust



業者之資本額為新臺幣⼀千萬元以上或保有個⼈資料筆數達五千筆以上者，於安全維護計畫訂定後，第六條、第七條、第
九條第⼋款、第⼗⼀條第⼆項第⼀款⾄第四款、第⼋款、第⼗⼆條第三款、第⼗三條第⼀項、第⼆項、第⼗五條及前條第⼆
款之措施，應每⼗⼆個⽉⾄少實施及檢討改善⼀次。
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安全維護措施執⾏頻率



個資法修法後，個⼈資料保護對企業⽽⾔越來越重要。

企業應採⾏應採⾏適當之安全措施，防⽌個⼈資料被竊取、竄改、毀損、滅失或洩漏。並制定個資安全維護計畫。

企業需靈活運⽤ IT 解決⽅案以達成個資安全維護。
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結語



Thank you!

聯絡我們
https://hennge.com/tw/service/one/form/

https://hennge.com/tw/service/one/form/

